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REGULI DE AMENDARE

(1) Modificarea prevederilor GM se poate face humai prin amendament.

(2) Amendamentul se aproba prin Ordinul general al Directorului Autoritatii Aeronautice Civile.

(3) Dupa aprobarea amendamentului, publicarea Ordinului general in Monitorul Oficial al
Republicii Moldova si intrarea n vigoare a amendamentului, detinatorul GM in cauza va

Tnlocui paginile amendate.

(4) Se emite o noua editie a GM daca volumul modificarilor depaseste 30% din continutul
acesteia.
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CAPITOLUL 1. PREVEDERI GENERALE
Scopul Materialului de indrumare

Intru executarea prevederilor privind programele in domeniul securitatii aeronautice stabilite
in documentele de referinta, Autoritatea Aeronautica Civila (in continuare AAC) a elaborat
prezentul Material de Tndrumare (in continuare GM-ASP), scopul céaruia este de a asigura
prezentarea uniforma a programelor in domeniul securitatii aeronautice prin specificarea
structurii  si  cerintelor minime recomandate pentru operatorii aeronautici/entitatile
aeronautice care aplica masuri de securitate aeronautica (in continuare agentii aeronautici).
Avand in vedere ca structura programelor in domeniul securitatii aeronautice variaza in
functie de cerintele informationale la care trebuie sa raspunda, AAC stabileste elementele
cheie pe care trebuie sa le detina programele in domeniul securitatii aeronautice pentru o
descriere detaliata a masurilor si procedurilor de securitate aeronautica, instituite la nivel
de operator aeronautic/entitate aeronautica.

Pentru toti agentii aeronautici care conform actelor normative in domeniu trebuie sa aplice
standarde de securitate aeronautica, se vor omogeniza prevederile aplicabile si se va
impune o serie de componente obligatorii in programele in domeniul securitatii aeronautice.

Documente de referinta

1) Anexa 17 ,Securitatea aeronautica” la Conventia privind aviatia civila internationala;

2) Declaratia politicd a Conferintei Europene a Aviatiei Civile - Doc. 30 — CEAC Part Il
"Security”;

3) Documentul Organizatiei Aviatiei Civile Internationale Doc.8973;

4) Legea privind securitatea aeronautica nr.192/2019 (in continuare Legea nr. 192/2019);

5) Programul national de securitate in domeniul aviatiei civile, aprobat prin Hotararea
Guvernului nr. 124/2021 (in continuare PNSA);

6) Programul national de instruire si certificare a personalului in domeniul securitatii
aviatiei civile, aprobat prin Ordinul Ministerului Infrastructurii si Dezvoltarii Regionale
nr.142 din 12.10.2021(in continuare PNICSA);

7) Programului national de control al calitatii in domeniul securitatii aviatiei civile, aprobat
prin Ordinul Ministerului Infrastructurii si Dezvoltarii Regionale nr.173 din 09.12.2021
(In continuare PNCCSA).

Domeniul de aplicare

Prezentul GM se aplica urmatorilor agenti aeronautici din Republica Moldova care conform
cerintelor cadrului normativ in domeniu sunt obligati s& elaboreze, sa supuna aprobarii de
catre AAC, sa aplice si sa mentina programe in domeniul securitatii aeronautice:

1) operatorilor aeroportuari;

2) operatorilor aerieni nationali;

3) furnizorului de servicii de navigatie aeriana;

4) furnizorului de servicii de deservire la sol;

5) agentilor abilitati;

6) furnizorilor recunoscuti;

7) altor entitadti aeronautice care aplica standarde de securitate aeronautica, ce
functioneazd in spatile situate in interiorul sau in afara zonelor apartindnd
aeroporturilor si furnizeaza bunuri si/sau servicii aeroporturilor sau prin intermediul
acestora, si/sau operatorilor aerieni.

Prezentul GM este emis in sprijinul interpretarii normelor corespunzatoare al Legii nr.

192/2019, PNSA, PNICSA, PNCCSA si a normelor sale de aplicare, si ajuta ilustrarea

semnificatiei urmatoarelor cerinte privind:
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1) programele de securitate aeronautica (PSA) ale:

Legea nr. 192/2019

PNSA

operatorilor
aeroportuari

art 13, art. 16 alin. (4), art. 23 alin.
(7), art. 24 alin. (4), art. 31 alin. (2),
art. 47 alin. (2)-(3), art. 58 alin. (1)

pct. 17 subpct. 1),
Capitolul Ill Sectiunea 1 (pct. 36-37)

operatorilor aerieni
nationali

art 14 alin. (1)-(2), art. 23 alin. (7),
art. 24 alin. (4), art. 31 alin. (2), art.
38, art. 47 alin. (2)-(3), art. 58 alin.

(1)

pct. 24 subpct. 1),
Capitolul Ill Sectiunea 2 (pct. 38-39)

furnizorului de
servicii de navigatie
aeriana

art. 21 alin. (2), (5)-(6), art. 47 alin.
(2)-(3), art. 51 alin. (4), art. 58 alin.

1)

pct. 18 subpct. 1),
Capitolul Ill Sectiunea 5 (pct. 44-45)

furnizorului de
servicii de
deservire la sol

art. 15, art. 47 alin. (2)-(3), art. 58
alin. (1)

pct. 19/ pct. 23,
Capitolul Il Sectiunea 6 (pct. 46-47)

agentilor abilitati

art. 15, art. 47 alin. (2)-(3), art. 58
alin. (1)

pct. 19/ pct. 23,
Capitolul lll Sectiunea 3 (pct. 40-41)

furnizorilor art. 15, art. 31 alin. (3), art. 47 alin. | pct. 19/ pct. 23,

recunoscuti (2)-(3), art. 58 alin. (1) Capitolul lll Sectiunea 4 (pct. 42-43)
altor entitati | art. 15, art. 47 alin. (2)-(3), art. 58 | pct. 19/ pct. 23,

aeronautice alin. (1) Capitolul 11l Sectiunea 7 (pct. 48)

2) programele deinstruire a personalului in domeniul securitatii aeronautice (PISA) ale:

Legea nr. 192/2019 PNICSA
operatorilor aeroportuari, art. 48 alin. (5) pct. 4,19, 23, 26,
operatorilor  aerieni nationali cu exceptia 72,75
transportatorilor aerieni,
furnizorului de servicii de navigatie aeriana,
altor entitati aeronautice
transportatorilor aerieni nationali pct. 27-29
centrelor de instruire a personalului Tn domeniul pct. 155 subpct. 3)
securitatii aeronautice

3) programele de securitate cibernetica (PSC) ale:

PNSA

PNICSA

tuturor entitatilor definite in PNSA

Capitolul XIlII Sectiunea 1 pct. 553-556

pct. 97

4) programele de control intern al calitatii in domeniul securitatii aeronautice (PCICSA)

ale:
Legea nr. 192/2019 PNCCSA
operatorilor aeroportuari art 13 alin. (1) pct. 2, 8 subpct. 1), 2),
operatorilor aerieni nationali art 14 alin. (1) Anexanr. 4
altor entitati aeronautice art. 15 alin. (1)

1.4 Definitii si abrevieri

(1) n sensul prezentului GM se aplica definitiile prevazute in art. 3 al Legii nr.192/2019, pct. 6
din PNSA, pct. 17 din PNICSA si pct. 3 din PNCCSA.
De asemenea in sensul prezentului GM se aplica urmatoarea definitie:
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agent aeronautic — denumire comuna pentru operatorii aeronautici/entitatile aeronautice
care aplica masuri de securitate aeronautica.

(2) n prezentul GM se utilizeaza urmatoarele abrevieri:

AAC Autoritatea Aeronautica Civila

CEAC Conferinta Europeana a Aviatiei Civile

FSNA Furnizor de servicii de navigatie aeriana

GM-ASP Material de findrumare Structura programelor in domeniul securitatii
aeronautice ale agentilor aeronautici

KC Furnizor recunoscut

OACI Organizatia Aviatiei Civile Internationale

PCICSA Programului de control intern al calitatii in domeniul securitatii aeronautice

PISA Programul de instruire in domeniul securitatii aeronautice

PNCCSA Programului national de control al calitatii in domeniul securitatii aviatiei
civile

PNICSA Programul national de instruire si certificare a personalului in domeniul
securitatii aviatiei civile

PNSA Programul national de securitate in domeniul aviatiei civile

PSA Program de securitate aeronautica

PSC Program de securitate cibernetica

RA Agent abilitat

UE Uniunea Europeana
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CAPITOLUL 2. CERINTE GENERALE FATA DE PROGRAMELE IN DOMENIUL
SECURITATII AERONAUTICE ALE AGENTILOR AERONAUTICI

Elaborarea programelor in domeniul securitatii aeronautice

Avand in vedere ca programele in domeniul securitatii aeronautice ale agentului aeronautic

(in continuare programele) sunt documente obligatorii de referinta in domeniul securitatii

aeronautice, acestea trebuie sa contind toata informatia necesara despre mijloacele,

serviciile, echipamentele, procedurile, personal, organizare si management.

Programele trebuie sa fie aprobate de catre conducatorul agentului aeronautic.

Programele trebuie sa fie revizuite si actualizate periodic, la necesitate, sau cel putin o data

pe an.

Continutul programelor trebuie tratat sistemic si unitar, si toate partile acestora trebuie sa

fie compatibile in format si continut.

Programele trebuie sa aiba o forma usor de utilizat, sa fie astfel structurate incat sa faciliteze

procesele de elaborare, modificare, aprobare sau coordonare.

Structurarea, formatul si continutul programelor trebuie sa permita elaborarea acestora pe

sectiuni, utilizadnd un standard de numerotare si denumire a sectiunilor, subsectiunilor,

precum si a paragrafelor, care trebuie sa fie corelate cu prezentul GM.

Programele trebuie:

1) sa fie tiparite si disponibile Tn format electronic si sa fie identificate prin numar de
exemplare, editie, actualizare sau revizie dupa caz;

2) sadescrie metoda acceptata de amendare si revizuire generala a programului, inclusiv
metoda de amendare aplicabila planselor, diagramelor, hartilor, etc;

3) sa cuprinda conditile de amendare temporara si de urgentd aduse programului,
necesare in interesul securitatii, precum si o declaratie referitoare la interzicerea
amendamentelor scrise de mana, cu exceptia situatilor de urgentd in interesul
securitatii aeronautice;

4) sa cuprinda informatii despre angajatii agentului aeronautic, responsabili de elaborarea
si coordonarea procesului de aprobare a amendamentului, precum si de inregistrarea
si punerea in aplicare a acestuia;

5) sa aiba un sistem de inregistrare si de evidentd a amendamentelor si reviziilor aplicate
si a paginilor in vigoare;

6) sa contina o descriere a sistemului de difuzare (distribuire) a programului, sa cuprinda
metodele prin care toti angajatii - detinatorii programului, precum si entitatile interesate
(implicate) sunt notificate de modificarile aduse programului sau anexelor
corespunzatoare;

7) sa cuprinda evidenta distribuirii exemplarelor in vigoare.
Procedura scrisa sau documentata in program trebuie sa specifice scopul si domeniul de
aplicare al activitatii desfaturate; ceea ce trebuie de facut si de catre cine; cand, unde si
cum trebuie efectuata activitatea; ce materiale, echipamente si documente trebuie utilizate;
cum trebuie controlata si inregistrata activitatea.
In functie de complexitatea activitatilor efectuate, daca informatile prevazute in
proceduri/instructiuni sau in alte documente relevante utilizate de agentul aeronautic, nu
pot fi incluse direct in continutul programului, este obligatoriu de facut referinta la acestea
si de anexat copia documentului respectiv la program. Astfel, programul poate sa contina
parti din, sau sa faca referire la alte documente, care sunt puse in permanenta la dispozitia
angajatilor agentului aeronautic care au nevoie de informatiile respective pentru exercitarea
atributiilor de serviciu cét si la dispozitia inspectorilor AAC.

(10) Agentii aeronautici trebuie sa se asigure ca:

1) responsabilitatile angajatilor agentului aeronautic sunt descrise in mod clar (evident);
2) sarcinile si activitatile care urmeaza sa fie efectuate de angajatii acestor agenti
aeronautici sunt enumerate si insusite de acestia, iar mijloacele si procedurile pentru a
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11)

(12)
2.2
1)

)
)

®3)

exercita aceste sarcini si activitati sunt descrise sau anexate, impreuna cu detaliile
necesare privind frecventele, modul de exercitare si evidenta executarii acestora.
In cazul in care anumite responsabilitati ale agentului aeronautic sunt atribuite altor entitati
implicate, programul trebuie sa prevada in mod clar identificarea acestora.
Dispozitiile prezentului punct sunt complementate cu prevederi specifice aplicabile fiecarui
tip de program in domeniul securitatii aeronautice al agentului aeronautic in parte (PSA,
PISA, PSC, PCICSA) stabilite in continuare in prezentul GM. Tn cazul in care prevederile
specifice aplicabile programului in domeniul securitatii aeronautice concret stabilesc altceva
decéat cele stipulate in prezentul punct se aplica prevederile speciale corespunzatoare.

Aprobarea de catre AAC, revizuirea si accesul la programe

Dat fiind PNSA, PNICSA si PNCCSA nu contin prevederi de procedura speciale pentru
aprobarea, revizuirea si accesul la PISA, PCICSA si PSC, acestor programe se aplica
prevederile PNSA referitoare la programele/procedurile de securitate specificate in
continuare in prezentul punct.

Aprobarea initiala, a editiei sau reviziei noi al programelor de catre AAC se efectueaza dupa
dispozitiile Titlului I, Capitolului 11, Sectiunii a 9-a, pct. 53-59 al PNSA.

in orice moment, cand se constat& ca programul/procedurile sau parti din program/proceduri
de securitate nu corespund situatiei reale, modificarea programului are loc conform
procedurii descrise n Titlul I, Capitolul 11, Sectiunea a 10-a, pct. 60-62 al PNSA.

Accesul la programe are loc in conformitate cu prevedererile Titlului I, Capitolului I, Sectiunii
a 4-a, pct. 8-13 al PNSA.
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CAPITOLUL 3. STRUCTURA PSA

3.1 Dispozitii comune
Fiecare PSA contine:
(1) Foaiade titlu dupa modelul indicat:

Aprobat

functia/numele, prenumele conducatorului
agentului aeronautic

semnaétura
202_
data aprobarii
L.S
[inserati denumirea completa a agentului aeronautic,
astfel cum apare in actele constitutive]
Program de securitate aeronautica
Editia - XX Revizia-XX
Elaborat: Coordonat:
functia/numele, prenumele persoanei care a elaborat functia/numele, prenumele conducatorului subdiviziunii

responsabile de securitatea aeronautica

semnatura Semnatura

202_ ” ) 202_
data aprobairii data aprobarii
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Cuprinsul include un index cu compartimentele PSA si cu numarul paginilor la care se regasesc
acestea, dupa ex.:

Cuprinsul PSA

CUPRINS
Pag.
Lista de control al paginilor
Reguli de amendare
Indexul amendamentelor
Lista de distribuire
CAPITOLUL 0. INTRODUCERE
0.1
0.2
Etc.
CAPITOLUL 1.
1.1
1.2
Etc.
ANEXE
(3) Listade control al paginilor pe capitole, dupa ex.:
Pagina | Editia REHEY Data Pagina Editia SEMAEY Data
' amend. ’ amend.
Cuprins, Lista de control al paginilor, Reguli de amendare, Registrul amendamentelor
1 01 00 Februarie 2022 5 01 00 Februarie 2022
2 01 00 Februarie 2022 6 01 00 Februarie 2022
Capitolul 0
9 01 00 Februarie 2022 11 01 00 Februarie 2022
10 01 00 Februarie 2022
Capitolul 1
12 | 01 | 00 | Februarie2022 | 13 | 01 | 00 | Februarie 2022
Anexa 1
25 | 01 | 00 | Februarie 2022 | | [ [
Anexa 2
26 01 00 Februarie 2022 30 01 00 Februarie 2022
(4) Reguli de amendare a programului, care contin inclusiv cele prevazute la pct. 2.1 alin. (7)

subpctele 2)-4) al prezentului GM.
®)

Indexul amendamentelor, dupa cum urmeaza:

INDEXUL AMENDAMENTELOR

Numarul Lista paginilor Data Persoana care a revizuit

revizieilamendamentului

revizuite

(nume/semnatura)
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(6) Listade distribuire a PSA, dupa cum urmeaza:
LISTA DE DISTRUIBUIRE A PROGRAMULUI
Detinatorul Numarul copiei Versiune
3.2 Continutul PSA. Compartimente cu structura identica
(1) Capitolele 0, 1 si 2 sunt parti obligatorii a fiecarui PSA si au aceiasi structura indiferent de
domeniul de activitate al agentului aeronautic. Totodata continutul acestor compartimente
ale PSA depinde de specificul activitatii agentului aeronautic.
(2) Capitolul O Introducere este compartimentat in felul urmator:
0. Introducere
0.1 Obiectivul
0.2 Scopul si aplicabilitatea
0.3 Responsabilitati
04 Evaluarea si revizuirea Programului de securitate
0.5 Modalitatea de distribuire a prevederilor programului
0.6 Abrevieri
(3) Capitolul 1 Organizatii si angajamente internationale are urmatoarea structura:
1. Organizatii si angajamente internationale
1.1 Structura si rolurile OACI si CEAC
1.2 Scopul diferitor conventii internationale, Anexei 17 OACI, Doc. 30 CEAC si a
regulamentelor UE
(4) Capitolul 2 Organizatii si angajamente nationale are o structura identica pentru toti
agentii aeronautici, cu exceptia operatorilor aerieni, dupa cum urmeaza:
2. Organizatii si angajamente nationale
2.1 Autoritati competente, atributii si responsabilitdti la nivel national
2.2 Acte normative nationale in domeniu securitatii aeronautice
(5) Capitolul 2 Organizatii si angajamente nationale al PSA al operatorilor aerieni are
urmatoarea structura:
2. Organizatii si angajamente nationale
2.1 Autoritati competente din statul de inmatriculare
2.2 Autoritati competente din statele de operare
2.3 Programele Nationale de securitate aeronautica ale statelor de operare
3.3 Continutul specific al PSA

Incepand cu Capitolul 3 structura PSA depinde de genul de activitate al agentului aeronautic.
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3.3.1 PSA al operatorului aeroportuar
(1) Structura PSA al operatorului aeroportuar include Capitolul 0, Capitolul 1 si Capitolul 2
descrise supra (pct. 3.2 (1)-(4) din prezentul GM) si in continuare:

3. Sistemul aeroportuar de securitate

3.1 Politica de securitate aeronautica a aeroportului

3.2 Organizarea sistemului de securitate al aeroportului

3.3 Comisia aeroportuara pentru securitatea aeronautica

3.3.1 Termeni de referinta

3.3.2 Componenta Comisiei

4. Caracteristica generala a aeroportului si a facilitatilor

4.1 Infrastructura aeroportului din punct de vedere a securitatii aeronautice

4.2 Zona non-restrictionata

4.3 Zonele de securitate cu acces restrictionat

4.4 Parti critice ale zonelor de securitate cu acces restrictionat

5. Masuri preventive si proceduri de securitate

5.1 Controlul accesului

5.1.1 Accesul in zona de operatiuni aeriene

5.1.2 Accesul in zona de securitate cu acces restrictionat

5.1.3 Cerinte privind legitimatii de aeroport si legitimatii de membru de echipaj

5.1.4 Cerinte privind permisele de acces pentru vehicule

5.1.5 Accesul cu insotire

5.1.6 Verificarea de securitate (background check)

5.2 Controlul de securitate al persoanelor altele decéat pasagerii, si al articolelor
transportate

521 Controlul de securitate al persoanelor altele decat pasagerii si si articolele
transportate

5.2.2 Metode de control de securitate

5.2.3 Amplasarea punctelor de control de securitate

5.24 Echipamente utilizate pentru controlul de securitate

5.2.5 Operatorii de control securitate

5.2.6 Articole interzise

5.2.6.1 Exceptari privind transportarea articolelor interzise

5.3 Examinarea vehiculelor

5.3.1 Vehicule care intra in parti critice

5.3.2 Vehicule care intra in zone de securitate cu acces restrictionat, altele decét partile
critice

5.3.3 Metode de examinare

5.3.4 Exceptari privind examinarea vehiculelor

54 Supravegherea, patrularea si alte controale fizice

54.1 Protectia perimetrului aeroportuar

5.4.2 Masuri de supraveghere si patrulare

5.4.3 lluminarea

5.4.4 Masuri de securitate pentru aeronave si mijloacele de navigatie aeriana

5.5 Pasagerii si bagajele de mana, inclusiv pasagerii si bagajele de mina in transfer
si tranzit

5.5.1 Control de securitate al pasagerilor

5.5.2 Metode de control de securitate al pasagerilor

5.5.3 Control de securitate al bagajelor de mana

5,54 Metode de control de securitate al bagajelor de mana

555 Lichide, aerosoli si geluri (LAGS)

5.5.6 Articole interzise si informarea pasagerilor

Editia 01

13 Martie 2022




AUTORITATEA AERONAUTICA CIVILA

GM-ASP

5.5.7 Amplasarea punctelor de control de securitate

5.5.8 Echipamente utilizate pentru controlul de securitate

5.5.9 Protectia pasagerilor si bagajelor de mana

5.5.10 Controlul circulatiei si separarea fluxurilor de pasageri

5.5.11 Controlul de securitate pentru pasageri cu necesitati speciale

5.5.12 Controlul de securitate pentru pasageri potential perturbatori

5.5.13 Controlul de securitate al persoanelor cu statut special

5.5.14 Exceptari de la controlul de securitate

5.5.15 Operatorii de control de securitate

5.6 Bagajele de cala

5.6.1 Controlul de securitate al bagajelor de cala

5.6.2 Metode de control de securitate

5.6.3 Categorii speciale de bagaje si valizele diplomatice

5.6.4 Protectia bagajelor de cala

5.6.5 Concordanta dintre bagajele de cala si pasageri

5.6.6 Echipamente utilizate pentru controlul de securitate

5.6.7 Amplasarea punctelor de control de securitate

5.6.8 Operatorii de control securitate

5.6.9 Articole interzise si informarea pasagerilor

5.6.10 Transportul autorizat al armelor

5.7 Marfurile si posta

5.7.1 Controlul de securitate al marfurilor si postei

5.7.2 Metode de control de securitate

5.74 Protectia marfurilor si postei

5.7.5 Masuri de securitate pentru marfuri si posta cu risc sporit (HRCM)

5.7.6 Amplasarea punctelor de control de securitate

5.7.7 Echipamente utilizate pentru controlul de securitate

5.7.8 Operatorii de control de securitate

5.7.9 Articole interzise

5.8 Provizii de bord

5.8.1 Controlul de securitate al proviziilor de bord si de catering

5.8.2 Metode control de securitate

5.8.3 Protectia proviziilor de bord

5.8.4 Echipamente utilizate pentru controlul de securitate

5.8.5 Amplasarea punctelor de control de securitate

5.8.6 Marfuri destinate vanzarii la bordul aeronavei

5.8.7 Operatorii de control securitate

5.9 Provizii de aeroport

5.9.1 Controlul de securitate al proviziilor de aeroport

5.9.2 Metode de control de securitate

5.9.3 Protectia proviziilor de aeroport

5.9.4 Amplasarea punctelor de control de securitate

5.9.5 Echipamente utilizate pentru controlul de securitate

5.9.6 Operatorii de control de securitate

6. Masuri suplimentare de securitate in cazul ridicarii nivelului de amenintare

6.1 Masuri suplimentare de securitate pe aeroport

6.2 Masuri de securitate pentru zborurile cu risc sporit

7. Managementul actiunilor de raspuns la actele de interventie ilicita

7.1 Masuri in cazul receptionarii informatiei privind intentia de a comite un act de
interventie ilicita
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7.2 Planificarea, organizarea si conducerea actiunilor de raspuns la actele de
interventie ilicita
7.3 Raportarea incidentelor

(2) Pentru aeroporturile/aerodromurile care beneficiaza de derogari de la standardele de baza
in conformitate cu PNSA, continutul PSA va fi elaborat in conformitate cu aceste derogari.

3.3.2 PSA al operatorului aerian
Structura PSA al operatorului aerian include Capitolul 0, Capitolul 1 si Capitolul 2 descrise supra
(pct. 3.2 (1)-(3), (5) din prezentul GM) si in continuare:

3. Politica de securitate si organizarea sistemului de securitate a operatorului
aerian

3.1 Politica de securitate a operatorului aerian

3.2 Responsabilitatile operatorului aerian privind securitatea aeronautica

3.3 Informare si comunicare

3.4 Descrierea genurilor de activitate ale operatorului aerian

4. Securitatea aeronavelor

4.1 Scopul masurilor de securitate

4.2 Controlul accesului si protectia cabinei de pilotaj

4.3 Protectia aeronavelor

4.4 Masuri de protectie in timpul operatiunilor de curatenie

4.5 Examinare sau verificare de securitate

4.6 Masuri aditionale de securitate in caz de amenintare la sol si in zbor

4.7 Zboruri cu risc sporit

5. Securitatea pasagerilor si bagajelor de mana

5.1 Controlul de securitate al pasagerilor

5.1.1 Metode de control de securitate al pasagerilor inclusiv celor in tranzit si transfer

5.1.2 Controlul circulatiei si separarea fluxurilor de pasageri

5.1.3 Controlul de securitate al membrilor de echipaj si bagajelor acestora

5.14 Pasagerii cu necesitati speciale

5.1.5 Pasagerii potential perturbatori

5.1.6 Controlul de securitate al persoanelor cu statut special

5.1.7 Exceptari de la controlul de securitate

5.1.8 Amplasarea punctelor de control de securitate

5.1.9 Echipamente utilizate pentru controlul de securitate

5.1.10 Operatorii de control de securitate

5.2 Controlul de securitate al bagajelor de mana, inclusiv celor in transfer si
tranzit

5.2.1 Control de securitate

5.2.2 Metode de control de securitate

5.2.3 Amplasarea punctelor de control de securitate

5.2.4 Echipamente utilizate pentru controlul de securitate

5.2.5 Lichide, aerosoli si geluri (LAGS)

5.2.6 Protectia pasagerilor si bagajelor de mana

5.2.7 Categorii speciale de bagaje si valizele diplomatice

5.2.8 Masuri aplicabile pasagerilor sau bagajelor de ména suspecte

5.2.9 Politica operatorului aerian fata de pasagerii nedisciplinati

5.2.9.1 Proceduri la sol

5.2.9.2 Proceduri n timpul zborului

5.2.9.3 Proceduri de raportare

5.2.10 Operatorii de control de securitate
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6. Securitatea bagajelor de cala inclusiv cele in transfer si tranzit
6.1 Controlul de securitate al bagajelor de cala

6.2 Metode de control de securitate

6.3 Echipamente utilizate pentru controlul de securitate

6.4 Amplasarea punctelor de control de securitate

6.5 Operatorii de control securitate

6.6 Concordanta dintre bagajele de cala si pasageri

6.7 Protectia bagajelor de cala

6.8 Masuri aplicabile bagajelor suspecte

6.9 Transportarea bagajelor neinsotite

6.10 Transportul autorizat al armelor

7. Securitatea proviziilor de bord si de catering

7.1 Controlul de securitate

7.2 Metode de control de securitate

7.3 Protectia proviziilor de bord si de catering

7.4 Marfuri destinate vanzarii la bordul aeronavei

7.5 Echipamente utilizate pentru controlul de securitate

7.6 Amplasarea punctelor de control de securitate

7.7 Operatorii de control de securitate

8. Securitatea marfurilor si postei

8.1 Controlul de securitate al marfurilor si postei

8.2 Metode de control de securitate

8.3 Proceduri de acceptare pentru transportare

8.4 Protectia marfurilor si postei

8.5 Masuri de securitate pentru marfuri si posta cu risc sporit (HRCM)
8.6 Amplasarea punctelor de control de securitate

8.7 Echipamente utilizate pentru controlul de securitate

8.8 Operatorii de control de securitate

8.9 Articole interzise

9. Planificarea pentru situatii de criza la sol sau in zbor
9.1 Deturnarea aeronavelor

9.2 Amenintarea cu bomba

9.3 Depistarea obiectelor suspecte sau interzise

9.4 Masuri sporite de securitate ca raspuns la ridicarea nivelului de amenintare
9.5 Zboruri cu risc sporit (high risk flights)

10. Raportarea incidentelor

10.1 Procedurile de raportare a incidentelor de securitate

11. Proceduri locale (daca este aplicabil)

3.3.3 PSA al agentului abilitat (RA)
Structura PSA al agentului abilitat (RA) include Capitolul 0, Capitolul 1 si Capitolul 2 descrise
supra (pct. 3.2 (1)-(4) din prezentul GM) si in continuare:

3. Politica de securitate a agentului abilitat
3.1 Politica de securitate
3.2 Responsabilitati de securitate aeronautica si protectie a lantului de aprovizionare
3.3 Persoana responsabila de securitate aeronautica, legatura operativa non-stop
34 Procedura de transmitere, informare si verificare a documentatiei
3.5 Descrierea genului de activitate
3.6 Procedura de desemnare a furnizorilor cunoscuti (daca este aplicabil)
4. Masuri de securitate in aeroport si a facilitatilor
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4.1 Masuri si proceduri fizice de securitate, in scopul protectiei obiectelor si mijloacelor
utilizate de catre agentul abilitat (inclusiv mijloace de detectare si supraveghere)

4.2 Proceduri de control al accesului pentru protejarea marfurilor si postei

4.3 Programe de deservire tehnica, testare si inlaturare a neajunsurilor

4.4 Coordonarea activitatilor cu organele abilitate

4.5 Operatorii controlului de securitate

4.6 Pastrarea securizata a sigiliilor, lacatelor si cheilor

5. Masuri de securitate pentru marfuri si posta

51 Schema si criteriile de activitate a RA (inclusiv primirea, prelucrarea si transportarea
marfurilor)

5.2 Schema si criteriile de activitate a furnizorului recunoscut (KC) (inclusiv primirea,
prelucrarea si transportarea marfurilor)

5.3 Scopul masurilor aplicate n timpul acceptarii, prelucrarii (inclusiv controlul de
securitate), depozitarii si transportarii

5.3.1 Proceduri de acceptare

5.3.2 Masuri pentru marfurile nesecurizate

5.3.3 Lista exceptarilor de la controlul de securitate si controlul manual

5.3.4 Masuri pentru categorii speciale de marfuri

5.3.5 Masuri de securitate pentru marfurile cu risc sporit

5.3.6 Manipularea marfurilor si postei suspecte

5.4 Protectia marfurilor si postei de accesul neautorizat

54.1 Descrierea spatiilor utilizate pentru primirea si depozitarea marfurilor si postei

5.4.2 Masuri de control al accesului

5.4.3 Masuri de pastrare si protectie

5.5 Verificarea documentatiei, evidenta si securitatea informatilor

5.5.1 Declaratie de securitate si alte informatii de securitate, referitoare la loturi

5.5.2 Masuri pentru controlul documentatiei, proceduri de pastrare si evidenta

5.5.3 Masuri de control al accesului la documentatie, inregistrari si date pentru protejarea
impotriva utilizarii neautorizate si de introducere a modificarilor

6. Controlul de securitate a marfurilor

6.1 Standardul de control securitate pentru toate tipurile de marfa si posta, inclusiv
marfurile cu risc sporit

6.2 Amplasarea punctelor de control de securitate

6.3 Lista echipamentelor utilizate la controlul de securitate, standarde de performanta,
calibrarea si metodele de operare (inclusiv cea mai potrivitda metoda in dependenta
de natura lotului)

6.4 Operatorii de control de securitate

6.5 Lista exceptarilor de la controlul de securitate si controlul manual

6.6 Proceduri de gestionare a loturilor, exceptate de la controlul de securitate

6.7 Masuri alternative de securitate pentru marfuri si posta

6.8 Actiuni in cazul declansarii alarmei

6.9 Programe de testare si intretinere tehnica a echipamentelor de control de securitate

7. Transportarea

7.1 Masuri pentru a se asigura ca loturile de marfa si posta sunt sigure la sosirea lor din
spatiile agentilor abilitati si furnizorilor cunoscuti

7.2 Proceduri de verificare a compartimentului de incarcare (inainte de incarcare)

7.3 Masuri de securitate aplicate vehiculelor in timpul transportarii

7.4 Proceduri de urmarire a vehiculelor si a loturilor in timpul transportarii

7.5 Procedurile de validare a transportarilor

7.6 Masuri pentru a se asigura ca transportarile nu sunt incredintate unei parti terte
neautorizate
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7.7 Verificarea identitatii conducatorilor auto care colecteaza si transporta marfurile
aeriene si posta

8. Planificarea actiunilor pentru situatii de criza

8.1 Planificarea si actiunile de raspuns in cazul situatiilor de criza

8.1.1 Amenintari cu bomba

8.1.2 Depistarea articolelor suspicioase sau periculoase pentru transportare

8.1.3 lesirea din functiune a echipamentului de securitate si a echipamentului de tehnologii
informationale

8.14 Proceduri in cazul nivelului ridicat de amenintare si masurile sporite de securitate

8.1.5 Zborurile cu risc sporit

8.2 Raportarea incidentelor si actiunile ulterioare

8.2.1 Proceduri de raportare a incidentelor

8.2.2 Proceduri de investigare a incidentelor

8.2.3 Actiuni ulterioare si planurile masurilor de remediere

9. Recrutarea personalului

9.1 Criteriile de recrutare (pe categorii de personal)

9.2 Verificarea antecedentelor (background check)

10. Instruirea personalului

10.1 Instruirea initiala si periodica a personalului dupa categorii

11. Controlul intern al calitatii

11.1 Proceduri pentru monitorizare a implementarii masurilor de securitate si de control al
calitatii (in conformitate cu PNCCSA)

11.2 Resurse pentru efectuarea activitatilor de control al calitatii

12. Anexe

12.1 Organigrama

12.2 Planul facilitatilor

12.3 Lista persoanelor cu acces la facilitati

12.4 Lista titularilor de chei

12.5 Fisele de evidenta a instruirii personalului

12.6 Contacte utile

3.3.4 PSA al furnizorului recunoscut (KS)
Structura PSA al furnizorului recunoscut (KS) include Capitolul 0, Capitolul 1 si Capitolul 2
descrise supra (pct. 3.2 (1)-(4) din prezentul GM) si in continuare:

3. Politica de securitate a furnizorului recunoscut
3.1 Scopul si domeniul de aplicare
3.2 Responsabilitati de punere in aplicare a programului de securitate a furnizorului
recunoscut, revizuire si actualizare periodica
4. Securitatea proviziilor de bord/alimente (daca este aplicabil)
4.1 Prevederi generale
4.2 Controlul de securitate a proviziilor de bord/alimente
4.3 Articole interzise
4.4 Protectia proviziilor de bord/alimentelor impotriva interventiilor neautorizate
44.1 Proceduri in cazul compromiterii integritatii
4.5 Protectia facilitatilor si controlul accesului
4.6 Acceptarea, stocarea, prelucrarea proviziilor de bord/alimentelor
4.7 Livrarea si securitatea vehiculelor
5. Securitatea proviziilor de aeroport (daca este aplicabil)
5.1 Prevederi generale
5.2 Controlul de securitate a proviziilor de aeroport
5.3 Articole interzise
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54 Protectia proviziilor de aeroport impotriva interventiilor neautorizate

54.1 Proceduri in cazul compromiterii integritatii

5.5 Protectia facilitatilor si controlul accesului

5.6 Acceptarea, stocarea, prelucrarea proviziilor de aeroport

5.7 Livrarea si securitatea vehiculelor

6. Recrutarea personalului

6.1 Criteriile de recrutare (pe categorii de personal)

6.2 Verificarea antecedentelor (background check)

7. Instruirea personalului

7.1 Instruirea initiala si periodica a personalului dupa categorii

8. Controlul intern al calitatii

8.1 Proceduri pentru monitorizare a implementarii masurilor de securitate si de control
intern al calitatii (in conformitate cu PNCCSA)

8.2 Resurse pentru efectuarea activitatilor de control al calitatii

9. Raportarea evenimentelor aeronautice

9.1 Procedura de raportare si pastrare a inregistrarilor

3.3.5 PSA al furnizorului de servicii de deservire la sol
Structura PSA al furnizorului de servicii de deservire la sol include Capitolul 0, Capitolul 1 si
Capitolul 2 descrise supra (pct. 3.2 (1)-(4) din prezentul GM) si in continuare:

3. Sistemul de securitate a furnizorului de deservire la sol

3.1 Politica de securitate al furnizorului de servicii de deservire la sol

3.2 Scopul si descrierea genului de activitate

3.3 Responsabilitati privind asigurarea securitatii aeronautice

4. Masuri preventive si proceduri de securitate

4.1 Prevederi generale

4.2 Securitatea aeronavei (daca este aplicabil)

4.2.1 Controlul accesului in zona de securitate cu acces restrictionat

4.3 Controlul de securitate al persoanelor altele decéat pasagerii, a lucrurilor transportate
si a vehiculelor

4.3.1 Prevederi referitoare la manipularea articolelor interzise

4.4 Concordanta dintre bagajele de cala si pasageri (daca este aplicabil)

4.4.1 Prevederi generale

4.4.2 Masuri de securitate la ghiseele de inregistrare si imbarcare

4.4.3 Chestionarea pasagerilor

4.4.4 Procesarea bagajelor de mana in cazurile de iesire din functiune al echipamentului
de control de securitate

4.5 Masuri de securitate pentru pasageri si bagajele de cala, inclusiv bagajele in transfer
si tranzit (daca este aplicabil)

45.1 Prevederi generale

45.2 Protectia bagajelor de cala

4.5.4 Bagaje de cald nereclamate si ratacite

45.5 Procesarea bagajelor de cala in cazul iesirii din functiune a echipamentului de control
de securitate

4.6 Masuri de securitate Tn timpul procesarii armelor si munitiilor (daca este aplicabil)

4.6.1 Procesarea armelor si munitiilor transportate in cabina de pasageri

4.6.2 Procesarea armelor si munitiilor transportate in cala aeronavei

4.7 Masuri de securitate pentru marfuri si trimiteri postale (daca este aplicabil)

4.7.1 Proceduri de acceptare pentru transportare

4.7.2 Transportarea spre aeronava

5. Securitatea proviziilor de bord (daca este aplicabil)
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5.1 Prevederi generale

5.2 Controlul de securitate a proviziilor de bord

5.3 Articole interzise

5.4 Protectia proviziilor de bord

5.5 Protectia facilitatilor si controlul accesului

5.6 Livrarea si securitatea vehiculelor

6. Evaluarea nivelului de amenintare si managementul riscurilor
6.1 Prevederi generale

6.2 Receptionarea si raportarea informatiilor referitoare la amenintare
7. Actiuni de raspuns la actele de interventie ilicita (daca este aplicabil)
7.1 Prevederi generale

7.2 Actiuni de raspuns la amenintare cu bomba la sol

7.3 Actiuni de raspuns la depistarea dispozitivelor explozive suspecte

3.3.6 PSA al furnizorului de servicii de navigatie aeriana (FSNA)
Structura PSA al furnizorului de servicii de navigatie aeriana (FSNA) include Capitolul 0, Capitolul
1 si Capitolul 2 descrise supra (pct. 3.2 (1)-(4) din prezentul GM) si in continuare:

3. Sistemul de management al securitatii (SeMS) al FSNA

3.1 Politica FSNA in domeniul managementului securitatii

3.1.1 Prevederi generale

3.1.2 Obiectivele

3.1.3 Structura subdiviziunii de asigurare a securitatii aeronautice

3.14 Responsabilitati de punere in aplicare a programului de securitate al FSNA, revizuire
si actualizare periodica

3.1.5 Informare si comunicare

3.1.5.1 | Furnizarea si protejarea informatiilor sensibile de securitate

3.1.5.2 | Protejarea mijloacelor de comunicare

3.2 Securitatea personalului propriu

3.2.1 Verificarea antecedentelor

3.2.2 Instruirea personalului

3.3 Evaluarea amenintarilor si managementul riscurilor

3.3.1 Proceduri de evaluare si responsabilitati

3.4 Masuri de protectie a facilitatilor, sistemelor si infrastructurilor proprii

3.4.1 Responsabilitati

3.4.2 Zonele de acces

3.4.3 Controlul accesului

344 Sistemul de permise pentru facilitati, sisteme, infrastructuri

3.4.5 Protectia fizica a infrastructurii si cailor de acces

3.4.6 Controlul de securitate la intrarea in facilitatile FSNA (daca este aplicabil)

3.4.7 Controlul de securitate a personalului (daca este aplicabil)

3.4.8 Controlul de securitate pentru vehicule (daca este aplicabil)

4. Protectia impotriva amenintarilor cibernetice a sistemelor informatice critice
de aviatie

4.1 Prevederi generale

4.2 Programul de securitate cibernetica

5. Planul de reglementare a situatiilor exceptionale legate de actele de interventie
ilicita

5.1 Prevederi generale

5.2 Managementul actiunilor de raspuns la actele de interventie ilicita

5.2.1 Capturarea ilicita a aeronavei
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5.2.2 Luarea de ostatici la bordul aeronavei, pe aerodrom si/sau in aeroport si/sau facilitati
FSNA

5.2.3 Patrunderea cu forta la bordul aeronavei, pe aerodrom si/sau in aeroport ori in locul
amplasarii mijloacelor si serviciilor de navigatie aeriana

5.2.4 Plasarea, in scopuri criminale, la bordul aeronavei, pe aerodrom si/sau 1n
aeroport/facilitati FSNA a articolelor interzise

5.3 Actiuni in cazul receptionarii unui apel telefonic de amenintare cu bomba

5.4 Masuri sporite de securitate aeronautica

6. Raportarea evenimentelor aeronautice

6.1 Procedura de raportare si pastrare a inregistrarilor

7. Anexe

3.3.7 PSA al altor entitati
Structura PSA al altor entitati include Capitolul O, Capitolul 1 si Capitolul 2 descrise supra (pct.
3.2 (1)-(4) din prezentul GM) si in continuare:

3. Sistemul de securitate al entitatii aeronautice

3.1 Prevederi generale

3.2 Politica de securitate aeronautica a entitatii

3.3 Sistemul de securitate al entitatii si responsabilitdti de punere in aplicare a
programului de securitate

4, Masuri si proceduri de securitate aplicate de operatorul aeroportuar al
aerodromului/aeroportului pe care activeaza (daca este aplicabil)

4.1 Prevederi generale

4.2 Descrierea masurilor si procedurilor de securitate al operatorului aeroportuar si
concordanta cu programul de securitate al entitatii

5. Masuri de securitate aplicate de operatorul aerian pe care il deserveste (daca
este aplicabil)

5.1 Prevederi generale

5.2 Descrierea masurilor si procedurilor de securitate al operatorului aerian si
concordanta cu programul de securitate al entitatii

6. Masurile de securitate ale entitatii aeronautice pentru care presteaza servicii
si/sau bunuri (daca este aplicabil)

6.1 Prevederi generale

6.2 Descrierea masurilor si procedurilor de securitate ale entitatii aeronautice pentru care
presteaza servicii si/sau bunuri si concordanta cu programul de securitate al entitatii

7. Proviziile entitatii (daca este aplicabil)

7.1 Prevederi generale

7.2 Standarde de control de securitate al proviziilor

7.3 Protectia proviziilor

7.4 Securitatea proviziilor in timpul transportarii si a mijloacelor de transport

8. Raportarea incidentelor

8.1 Procedura de raportare a incidentelor
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4.1
1)

)
®3)

4.2
(1)

)

CAPITOLUL 4. STRUCTURA PISA

Programul de instruire in domeniul securitatii aeronautice (PISA)

Avand Tn vedere ca PISA al agentului aeronautic este document obligatoriu de referinta n
domeniul recrutarii si instruirii personalului propriu in domeniul securitatii aeronautice,
acesta trebuie sa descrie procesul de recrutare si instruire a personalului care este implicat
in activitati de asigurare a securitatii aeronautice si, pentru persoanele, altele decéat
pasagerii, care solicitd accesul in zonele de securitate cu acces restrictionat. Totodata,
agentul aeronautic trebuie sa stabileasca criteriile de recrutare si cerintele de instruire
pentru personalul entitatii, si s& descrie obiectivele, durata minima, frecventa si continutul
formelor de instruire.

In cazul in care anumite responsabilititi de instruire ale agentului aeronautic sunt atribuite
altor entitati, PISA trebuie sa prevada in mod clar identificarea acestora.

Fiecare PISA contine foaia de titlu, Cuprinsul, Lista de control al paginilor, Reguli de
amendare, Indexul amendamentelor si Lista de distribuire a Programului perfectate dupa
modelele (exemplele) indicate in pct. 3.1 al prezentului GM in care cuvintele "Program de
securitate aeronauticd” se inlocuiesc cu cuvintele "Program de instruire in domeniul
securitatii aeronautice”.

Continutul PISA

Toate capitolele sunt parti obligatorii a fiecarui PISA si au aceiasi structura indiferent de
domeniul de activitate al agentului aeronautic. Totodatd continutul PISA depinde de
specificul activitatii agentului aeronautic.

Structura PISA include urmatoarele capitole, compartimentate in felul urmator:

Introducere

0.1

Obiectivul

0.2

Scopul si aplicabilitatea

0.3

Responsabilitati

04

Evaluarea si revizuirea Programului de instruire in securitate aeronautica

0.5

Definitii si abrevieri

Criterii de recrutare a personalului

1.1

Recrutarea personalului non-securitate

1.1.1 Calificarile minime pentru diferite categorii de personal

1.1.2 Verificarea antecedentelor

1.1.3 Evidente privind recrutarea

1.2

Recrutarea personalului de securitate

1.2.1 Calificarile minime pentru diferite responsabilitati alocate

1.2.2 Criterii specifice de recrutare

1.2.3 Verificarea antecedentelor

1.2.4 Evidente privind recrutarea

Cerinte de instruire

2.1.

Instruire initiala

2.1.1 Continut

2.1.2 Cursurile de instruire aplicabile categoriilor de personal

2.2

Instruire periodica

221 Continut

2.2.2 Frecventa

2.1.2 Cursurile de instruire aplicabile categoriilor de personal

2.3

Instruire la locul de munca (daca este aplicabil)

Editia 01 22 Martie 2022



AUTORITATEA AERONAUTICA CIVILA GM-ASP
2.3.1 Continut si durata
24 Evidente privind toate formele de instruire
3. Suporturi si materiale de pregatire
3.1 Suporturi de pregatire (prezentare in power point)
3.2 Materiale de pregatire (hand outs)
3.3 Modele de fise test
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CAPITOLUL 5. STRUCTURA PSC

5.1 Programul de securitate cibernetica (PSC)

(1) Agentii aeronautici elaboreaza, aplica si mentin la zi un PSC, in care este descris sistemul
de securitate cibernetica, care urmeaza a fi implementat in entitate. PSC identifica datele,
sistemele informationale si retelele de comunicatii electronice de importanta critica si
detaliaza masurile menite sa asigure protectia impotriva atacurilor cibernetice, actiuni de
raspuns la astfel de atacuri, precum si actiunile de recuperare in urma acestora.

(2) In cazul in care anumite responsabilitati ale agentului aeronautic sunt atribuite altor entitati,
PSC trebuie sa prevada in mod clar identificarea acestora.

(3) Fiecare PSC contine foaia de titlu, Cuprinsul, Lista de control al paginilor, Reguli de
amendare, Indexul amendamentelor si Lista de distribuire a Programului perfectate dupa
modelele (exemplele) indicate in pct. 3.1 al prezentului GM in care cuvintele "Program de

securitate aeronautica” se inlocuiesc cu cuvintele "Program de securitate cibernetica”.

5.2 Continutul PSC

(1) Toate capitolele sunt parti obligatorii a fiecarui PSC si au aceiasi structura indiferent de
domeniul de activitate al agentului aeronautic. Totodata continutul PSC depinde de
specificul activitatii agentului aeronautic.

(2) Structura PSC include urmatoarele capitole, compartimentate in felul urmator:

1. Prevederi generale
1.1 | Aprobare
1.2 | Cuprins

1.3 | Lista detinatorilor

1.4 | Revizuire si actualizare

1.5 | Definitii si abrevieri

2. Introducere

2.1 | Obiectivele

2.2 | Scopul si aplicabilitate

3. Organizatii si angajamente internationale

3.1 | Structura si rolul OACI si CEAC

3.2 | Scopul diferitor conventii internationale, Anexei 17 OACI si Documentului 30 CEAC

3.3 | Cyber Security Action Plan, OACI

3.4 | Autoritati competente de asigurare a securitatii cibernetice la nivel international

4. Organizatii si angajamente nationale

4.1 | Autoritati competente de asigurare a securitatii cibernetice la nivel national

4.2 | Cadrul normativ national relevant

5. Politica de securitate cibernetica si organizarea sistemului de securitate
cibernetica a entitatii

5.1 | Politica de securitate cibernetica

5.2 | Rolurile si responsabilitatile in organizarea sistemului de securitate cibernetica

5.3 | Modalitatea de distribuire a prevederilor programului

5.4 | Sistemul de securitate cibernetica

5.5 | Descrierea genurilor de activitate ale entitatii

6. Recrutarea si instruirea personalului care coordoneaza si monitorizeaza
implementarea masurilor de protectie impotriva amenintarilor cibernetice

6.1 | Descrierea procedurii de verificare a personalului, inclusiv verificarea antecedentelor
(background check).

6.2 | Cerinte fata de calificarile, experienta si cunostintele care s& demonstreze ca personalul
a dobandit competentele corespunzatoare
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6.3 | Cerinte de instruire

6.4 | Mentinerea calificarilor, instruirea recurenta

7. Cerinte minime obligatorii de asigurare a securitatii cibernetice la achizitia
sistemelor informationale noi sau actualizarea celor existente

8. Identificarea sistemelor informationale si a retelelor de comunicatii electronice de
importanta critica, precum si a datelor utilizate in aviatia civila, a caror afectare
poate pune in pericol siguranta si securitatea aviatiei civile

8.1 | Sistemul informational ,DENUMIREA 17, masurile de securitate cibernetica aplicate
(controlul accesului, securitatea fizica, securitatea operationald, schimbul securizat de
date si de comunicari etc.).

8.2 | Sistemul informational ,DENUMIREA 2", masurile de securitate cibernetica aplicate

8.3 | Sistemul informational ,DENUMIREA...”, masurile de securitate cibernetica aplicate

8.4 | Sistemul de securitate cibernetica

9. Masurile de securitate cibernetica aplicate la externalizarea administrarii/
mentenantei sistemelor informatice

10. | Raspunsul la incidente, continuitatea proceselor si recuperarea datelor

10.1 | Planul de raspuns la incidente de securitate cibernetica

10.2 | Continuitatea activitatii

10.3 | Proceduri de recuperare a informatiilor

11. | Supravegherea si monitorizarea conformitatii starii de securitate cibernetica

11.1 | Asigurarea eficientei masurilor de securitate cibernetica implementate

11.2 | Controlul intern al calitatii (inspectii, teste, expertize si investigatii)

12. | Raportarea incidentelor de securitate cibernetica
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6.1
1)

(2)

(3)
(4)

CAPITOLUL 6. STRUCTURA PCICSA

Programul de control intern al calitatii (PCICSA)

Avand in vedere volumul si complexitatea activitatilor desfasurate, agentul aeronautic
include prevederi privind controlul intern al callitatii in PSA sau elaboreaza, aplica si mentine
la zi un Program de control intern al calitatii, in care este descris procesul de recrutare,
calificarile/instruirea inspectorilor interni si activitatile de control intern al calitatii.

Fiecare PCICSA contine foaia de titlu, Cuprinsul, Lista de control al paginilor, Reguli de
amendare, Indexul amendamentelor si Lista de distribuire a Programului, perfectate dupa
modelele (exemplele) indicate in pct. 3.1 al prezentului GM in care cuvintele "Program de
securitate aeronautica” se inlocuiesc cu cuvintele "Program de control intern al calitatii”.
Structura PCICSA este stabilita in Anexa nr. 4 la PNCCSA.

Toate capitolele sunt parti obligatorii a fiecarui PCICSA si au aceiasi structura indiferent
de domeniul de activitate al agentului aeronautic. Totodata continutul PCICSA depinde de
specificul activitatii agentului aeronautic.
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